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1. ОБЩИЕ ПОЛОЖЕНИЯ
Политикаобработкиперсональныхданных(далее—Политика)разработанавсоответствиис Федеральнымзакономот27.07.2006.№152-ФЗ«Оперсональныхданных»(далее—ФЗ-152).
Настоящая Политика определяет порядок обработки персональных данных и меры по обеспечению безопасностиперсональныхданныхв АО«ЦЕНТР»(далее—Оператор) с цельюзащитыправисвобод человекаигражданинаприобработкеегоперсональныхданных,втом числезащитыправна неприкосновенность частной жизни, личную и семейную тайну.
В Политике используются следующие основные понятия:
автоматизированная обработка персональных данных — обработка персональных данных с помощью средств вычислительной техники; блокирование персональных данных—временное прекращение обработкиперсональныхданных(заисключениемслучаев,если обработканеобходимадляуточнения персональных данных);
информационная система персональных данных — совокупность содержащихся в базах данных персональныхданных,иобеспечивающихихобработкуинформационныхтехнологиии технических средств;
обезличиваниеперсональныхданных—действия, врезультатекоторыхневозможно определитьбез использования дополнительной информации принадлежность персональных данных конкретному субъекту персональных данных;
обработка персональных данных — любое действие (операция) или совокупность действий (операций), совершаемыхсиспользованиемсредствавтоматизацииилибезиспользованиятаких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; оператор — государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющиецелиобработкиперсональныхданных,составперсональныхданных, подлежащих обработке, действия (операции), совершаемые с персональными данными; персональные данные—любаяинформация,относящаясякпрямоиликосвенноопределенному илиопределяемому физическому лицу (субъекту персональных данных);
предоставление персональных данных — действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц; распространение персональныхданных— действия, направленные на раскрытие персональных данных
неопределенномукругулиц(передачаперсональныхданных)илинаознакомлениес персональными данными неограниченного круга лиц, в том числе обнародованиеперсональных данных в средствах массовойинформации,размещениевинформационно-телекоммуникационныхсетяхили предоставление доступа к персональным данным каким-либо иным способом;
трансграничная передача персональных данных — передача персональных данных на территорию иностранного государства органу власти иностранного
государства, иностранному физическому или иностранному юридическому лицу;уничтожение персональных данных — действия, в результате которых невозможно восстановить содержание персональныхданныхвинформационнойсистемеперсональныхданныхи(или)результате которых уничтожаются материальные носители персональных данных.



Компанияобязанаопубликоватьилиинымобразомобеспечитьнеограниченныйдоступкнастоящей Политикеобработки персональныхданных в соответствии с ч. 2 ст. 18.1.ФЗ-152.

2. ПРИНЦИПЫ И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
2.1.Принципы обработки персональных данных
ОбработкаперсональныхданныхуОператораосуществляетсянаосновеследующихпринципов:
—законности и справедливой основы;
—ограниченияобработкиперсональныхданныхдостижениемконкретных,заранееопределенныхи законных целей;
—недопущенияобработкиперсональныхданных,несовместимой сцелямисбораперсональных данных;
—недопущенияобъединениябазданных,содержащихперсональныеданные,обработкакоторых осуществляется в целях, несовместимых между собой;
—обработки только техперсональныхданных, которыеотвечаютцелямихобработки;
—соответствия содержания и объема обрабатываемых персональных данныхзаявленным целям обработки;
—недопущенияобработкиперсональныхданных,избыточныхпоотношениюкзаявленнымцелямих обработки;
—обеспеченияточности,достаточностииактуальностиперсональныхданныхпо отношениюкцелям обработки персональныхданных;
—уничтожения либо обезличивания персональных данных по достижении целей их обработкиили в случае утраты необходимости в достижении этих целеи, при невозможности устраненияОператором допущенных наруаений персональных данных, если иное не предусмотренофедеральнымзаконом.
2.2.Условия обработки персональныхданных
Операторпроизводитобработкуперсональныхданныхприналичиихотябыодногоизследующихусловии:
—обработка персональныхданныхосуществляется с согласия субъекта персональныхданныхнаобработкуегоперсональныхданных;—обработкаперсональныхданныхнеобходимадлядостижения целей,предусмотренныхмеждународнымдоговором РоссийскойФедерации илизаконом,для осуществления и выполнения возложенных законодательством РоссийскойФедерации на оператора функции, полномочии и обязанностей;
— обработка персональных данных необходима для осуществления правосудия, исполнениясудебного акта, акта другого органа или должностного лица, подлежащих исполнению всоответствии с законодательством Российской Федерации об исполнительном производстве;
—обработка персональных данных необходима для исполнения договора, стороной котороголибо выгодоприобретателемилипоручителемпокоторомуявляетсясубъектперсональныхданных,атакже для заключения договорапо инициативе субъекта персональныхданныхилидоговора, по которому субъект персональных данных будет являться выгодоприобретателемили поручителем;
— обработка персональных данных необходима для осуществления прав и законныхинтересов оператора или третьихлиц либодлядостиженияобщественнозначимыхцелейприусловии, чтоприэтомне нарушаютсяправаисвободысубъектаперсональныхданных;



—осуществляетсяобработка персональныхданных,доступнеограниченногокругалицккоторымпредоставленсубъектом персональныхданныхлибопоегопросьбе(далее—общедоступныеперсональныеданные);
—осуществляется обработка персональных данных, подлежащих опубликованию илиобязательному раскрытию в соответствии с федеральным законом.
2.3.Конфиденциальность персональныхданных
Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрыватьтретьим лицам и не распространять персональные данные без согласия субъектаперсональных данных, если иное не предусмотрено федеральным законом.
2.4.Общедоступные источники персональныхданных
В целях информационного обеспечения у Оператора могут создаваться общедоступныеисточники персональныхданныхсубъектов, в томчисле справочники и адресные книги. Вобщедоступные источникиперсональныхданныхсписьменногосогласиясубъектамогутвключатьсяегофамилия,имя, отчество,датаиместорождения,должность,номераконтактныхтелефонов,адресэлектронной почты ииныеперсональныеданные, сообщаемыесубъектомперсональныхданных.Сведенияосубъекте должныбытьвлюбоевремяисключеныизобщедоступныхисточниковперсональныхданных по требованиюсубъекталибопорешениюсудаилииныхуполномоченныхгосударственныхорганов.
2.5.Специальные категории персональных данных
Обработка Оператором специальных категории персональных данных, касающихся рассовой,национальной принадлежности, политических взглядов, религиозных или философскихубеждении, состояния здоровья, интимной жизни, допускается в случаях, если:
—субъектперсональныхданныхдалсогласиевписьменной форменаобработкусвоихперсональных данных;
—персональныеданныесделаныобщедоступнымисубъектомперсональныхданных;
—обработкаперсональныхданныхосуществляетсявсоответствиисзаконодательством огосударственной социальной помощи, трудовым законодательством, законодательствомРоссийской Федерацииопенсияхпогосударственномупенсионномуобеспечению,отрудовыхпенсиях;
— обработка персональных данных необходима для защиты жизни, здоровья или иныхжизненноважныхинтересовсубъектаперсональныхданныхлибожизни, здоровьяилииныхжизненно важныхинтересов других лиц и получение согласия субъекта персональныхданныхневозможно;
—обработкаперсональныхданныхосуществляетсявмедико-профилактическихцелях,вцеляхустановлениямедицинскогодиагноза,оказаниямедицинскихимедико-социальныхуслугприусловии, что обработка персональныхданныхосуществляется лицом, профессиональнозанимающимся медицинской деятельностью и обязанным в соответствии сзаконодательством Российской Федерации сохранять врачебную тайну;
—обработка персональных данных необходима для установления или осуществления правсубъекта персональных данных или третьих лиц, а равно и в связи с осуществлениемправосудия;
—обработка персональных данных осуществляется в соответствии сзаконодательством об обязательных видах страхования, со страховымзаконодательством.
Обработка специальных категории персональных данных должна быть незамедлительнопрекращена, если устранены причины, вследствие которых осуществлялась их обработка,



если иное не установлено федеральным законом.
Обработка персональных данных о судимости может осуществляться Операторомисключительно в случаях и в порядке, которые определяются в соответствии с федеральнымизаконами.
2.6.Биометрические персональныеданные
Сведения, которые характеризуют физиологические и биологические особенности человека, наоснованиикоторыхможноустановитьеголичность—биометрическиеперсональныеданные—могут обрабатыватьсяОператоромтолькоприналичиисогласиявписьменной формесубъекта.
2.7.Поручение обработки персональных данныхдругому лицу
Оператор вправе поручить обработку персональных данных другому лицу с согласиясубъекта персональных данных, если иное не предусмотрено федеральным законом,на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработкуперсональных данных по поручению Оператора, обязано соблюдать принципы иправилаобработкиперсональныхданных, предусмотренные ФЗ-152.
2.8.Трансграничная передача персональных данных
Оператор обязана убедиться в том, что иностранным государством, на территорию которогопредполагается осуществлять передачу персональных данных, обеспечивается адекватнаязащита прав субъектов персональных данных, до начала осуществления такой передачи.
Трансграничная передача персональных данных на территории иностранных государств, необеспечивающих адекватной защиты прав субъектов персональных данных, можетосуществляться в случаях:
—наличия согласия в письменной форме субъекта персональных данных на трансграничнуюпередачу его персональныхданных;
—исполнениядоговора, сторонои которого является субъект персональныхданных.
3. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХДАННЫХ
3.1.Согласиесубъектаперсональныхданныхнаобработкуегоперсональныхданных
Субъектперсональныхданныхпринимаетрешение опредоставленииегоперсональныхданныхидает согласиенаихобработкусвободно,своейволе иивсвоеминтересе.Согласиенаобработку персональныхданныхможетбытьданосубъектомперсональныхданныхилиегопредставителемв любоипозволяющей подтвердитьфактегополученияформе,еслииноенеустановленофедеральным законом.
Обязанность предоставить доказательство получения согласия субъекта персональныхданных на обработку его персональных данных или доказательство наличия основании,указанныхвФЗ-152, возлагается наОператора.
3.2.Права субъекта персональныхданных
СубъектперсональныхданныхимеетправонаполучениеуОператораинформации,касающейсяобработкиегоперсональныхданных,еслитакоеправонеограниченовсоответствиисфедеральными законами.СубъектперсональныхданныхвправетребоватьотОператорауточненияегоперсональных данных,ихблокированияилиуничтожениявслучае,еслиперсональныеданныеявляютсянеполными, устаревшими, неточными, незаконно полученнымиили неявляются необходимымидля заявленной цели обработки, а также приниматьпредусмотренные законом меры по защите своих прав.
Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путемосуществленияпрямыхконтактовспотенциальнымпотребителемспомощьюсредствсвязи,а



такжев целяхполитической агитациидопускаетсятолькоприусловиипредварительногосогласиясубъекта персональных данных. Указанная обработка персональных данныхпризнается осуществляемой без предварительногосогласиясубъектаперсональныхданных,еслиКомпаниянедокажет, чтотакое согласие было получено.
Операторобязаннемедленнопрекратитьпотребованиюсубъектаперсональныхданныхобработкуего персональныхданныхввышеуказанныхцелях.Запрещаетсяпринятиенаоснованииисключительно автоматизированной обработкиперсональныхданныхрешений,порождающихюридические последствиявотношении субъектаперсональныхданныхилиинымобразомзатрагивающихегоправаи законные интересы, за исключением случаев,
предусмотренныхфедеральнымизаконами,илиприналичиисогласиявписьменной формесубъекта персональных данных.
Если субъект персональных данных считает, что Оператор осуществляет обработку егоперсональных данныхснарушениемтребованииФЗ-152илиинымобразомнарушаетегоправаисвободы, субъект персональныхданныхвправеобжаловатьдействияили бездействиеОператоравУполномоченный орган по защитеправ субъектов персональныхданных или всудебномпорядке.
Субъектперсональныхданныхимеетправоназащитусвоихправизаконныхинтересов,втомчислена возмещение убытков и (или) компенсациюморального вреда в судебномпорядке.
4. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Безопасность персональных данных, обрабатываемых Оператора, обеспечиваетсяреализацией правовых, организационных и технических мер, необходимых для обеспечениятребовании федерального законодательства в области защиты персональных данных.
ДляпредотвращениянесанкционированногодоступакперсональнымданнымОператором применяются следующие организационно-технические меры:
—назначениедолжностныхлиц,ответственныхзаорганизацию обработкиизащитыперсональных данных;
—ограничение состава лиц, имеющих доступ к персональным данным;
—ознакомлениесубъектовстребованиямифедеральногозаконодательстваинормативныхдокументовОператорапообработкеизащитеперсональныхданных;—организацияучета,храненияи обращенияносителейинформации;
—определениеугрозбезопасностиперсональныхданныхприих обработке, формирование на ихоснове моделей угроз;
—разработканаосновемоделиугрозсистемызащитыперсональныхданных;
—проверкаготовностии эффективности использования средств защиты информации;
—разграничениедоступапользователей кинформационнымресурсамипрограммно-аппаратным средствам обработкиинформации;
—регистрацияиучетдеиствий пользователей информационныхсистемперсональныхданных;
—использование антивирусных средств и средств восстановления системы защитыперсональных данных;
—применениевнеобходимыхслучаяхсредствмежсетевогоэкранирования,обнаружениявторжении, анализазащищенностиисредствкриптографическойзащитыинформации;
—организацияпропускного режиманатерриториюОператора,охраныпомещениистехническимисредствамиобработки персональных данных.



5. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
Иные права и обязанности Оператора, как оператора персональных данных определяютсязаконодательством Российской Федерации в области персональных данных.
Должностные лица Оператора, виновные в нарушении норм, регулирующих обработку изащиту персональных данных, несут материальную, дисциплинарную,административную, гражданско- правовую или уголовную ответственность в порядке,установленномфедеральнымизаконами.


